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API Application Programming Interface aplikacijski programski vmesnik
BLE Bluetooth Low Energy Nizkoenergetski Bluetooth
CTA Call to Action napotilo k akciji
EID Ephermal ID kratkotrajen identifikator
GAP Generic Access Profile genericˇni profil dostopa
GATT Generic Attribute genericˇna znacˇilnost
GPS Global Positioning System globalni navigacijski sistem
HTTP Hypertext Transfer Protocol protokol za prenos hiperbesedil
HTTPS Hypertext Transfer Protocol Secure protokol za varen prenos hiperbesedil
IDE Integrated Development Environment integrirano razvojno okolje
IoT Internet of Things internet stvari
NFC Near Field Communication komunikacija blizˇnjega polja
QR Quick Response Code hitroodzivna koda
RSSI Received Signal Strength Indicator indikator mocˇi sprejetega signala
SDK Software Development Kit razvojno orodje programske opreme
TLM Telemetry telemetrija
TX Transmission prenos
URI Uniform Resource Identifier enolicˇen identifikator vira
URL Uniform Resource Locator enolicˇen krajevnik vira
UUID Universally Unique Identifier univerzalni enolicˇni identifikator




V diplomskem delu se poglobimo v delovanje iBeacon in Eddystone tehnolo-
gije, ki temelji na Nizkoenergetskem Bluetoothu. Primerjamo njune prednosti in
slabosti ter analiziramo varnostne ranljivosti tehnologije. Raziˇscˇemo tudi kon-
cept Fizicˇni splet, v sklopu katerega z Beacon oddajniki oddajamo URL naslove
s predmetov v blizˇnje okolje. Prepoznamo in nasˇtejemo prilozˇnosti za integracijo
Beacon oddajnikov v prakticˇne in trzˇne resˇitve.
V prakticˇnem delu se posvetimo nacˇrtovanju uporabniˇskga vmesnika ter ra-
zvoju mobilne aplikacije za okolje Android, ki uporablja doticˇno tehnologijo in z
mobilno napravo povezuje realen svet. Uporabnost aplikacije prikazˇemo na pri-
meru trgovskega centra, kjer na podlagi zaznane blizˇine oddajnika, uporabniku
aplikacije podajamo koristne lokacijsko relevantne informacije, sprozˇamo razlicˇne
akcije, belezˇimo uporabnikovo lokacijo in analiziramo njegove navade.
Beacon tehnologijo prepoznamo kot medij za ustvarjanje interakcij med mobil-
nimi napravami in realnim svetom, s cˇimer posegamo v internet stvari in odpiramo
nove prilozˇnosti v tej domeni.
Kljune besede: internet stvari, Bluetooth, iBeacon, Eddystone, Beacon, Fizicˇni




The thesis addresses the operation of iBeacon and Eddystone technology, ba-
sed on Bluetooth Low Energy. We compare their advantages and disadvantages
and analyse on the security vulnerabilities of referred technology. We investigate
the concept Physical Web by which we provide URL addresses form objects to
the surrounding environment. We identify opportunities for integration of Beacon
transmitters in practical and commercial solutions.
In the practical part of the thesis, we focus on user interface planning, there-
after on development of mobile application for Android, which uses the respective
technology, connecting a mobile device with the real world. We demonstrate the
usability of the application on example of the shopping center, where on the ba-
sis of the perceived transmitter proximity, we provide a useful location-relevant
information to the user of mobile application, trigger various actions, recorded
the user’s location and analyze his behavior.
Beacon technology has been recognized as a medium for creating interaction
between mobile devices and the real world, thus intervening in the Internet of
things and opening up new opportunities within this domain.
Key words: Internet of Things, Bluetooth, iBeacon, Eddystone, Beacon, Physical




V komercialnih, izobrazˇevalnih in kulturnih ustanovah se srecˇujemo z razlicˇnimi
nacˇini povezovanja predmetov in dejanj iz fizicˇnega sveta z informacijskimi teh-
nologijami. Tovrstno komunikacijo lahko opredelimo bodisi preko komunikacije
blizˇnjega polja (angl. Near Field Communication, krajˇse NFC), hirtroodzivnih
kod (angl. Quick Response Code, krajˇse QR), globalnega navigacijskega sistema
(angl. Global Positioning System, krajˇse GPS), brezzˇicˇnega omrezˇja WiFi, Blu-
etooth signala in drugih tehnologij, ki niso nujno koristne samo za enosmerno
ali dvosmerno izmenjevanje informacij, ampak lahko izmenjavo informacij inter-
pretiramo tudi za druge namene, kot so pozicioniranje uporabnika tehnologije in
pridobivanje konteksta okolja.
Direktno pridobivanje informacij na informacijske naprave s prozˇilci v realnem
svetu smo v preteklosti izvajali z vnosom naslova enolicˇnega identifikatorja vira
(angl. Uniform Resource Locator, krajˇse URL) v brskalnik naprave. Z uporabo
QR kod, ki jih preberemo s kamero mobilne naprave, smo olajˇsali doseg spletnih
vsebin in akcij v mobilnih aplikacijah. Te sˇe vedno koristimo na reklamnih letakih,
muzejskih zbirkah ali ob potrditvi kupljenih vstopnic. S tehnologijo NFC je
postalo tovrstno izmenjevanje informacij sˇe enostavnejˇse, saj ni vecˇ potrebe po
fotografiranju znakov, temvecˇ le s priblizˇevanjem naprav, na primer pri placˇilu
ali izmenjavi virtualnih vizitk. V to domeno sodi tudi Bluetooth Beacon, ki
je novost na podrocˇju blizˇnjega komuniciranja in nudi izvajanje podobnih akcij




V diplomskem delu se posvetimo raziskovanju Beacon tehnologije in
mozˇnostim interpretacije prestrezˇenih signalov na mobilnih napravah.
Sprva predstavimo delovanje razlicˇnih komunikacijskih protokolov, ki teme-
ljijo na Bluetooth tehnologiji s podobno uporabno vrednostjo. Posvetimo se iBe-
acon tehnologiji, se poglobimo v delovanje nacˇinov za zaznavo blizˇine, predsta-
vimo strojno opremo in osvetlimo prednosti njene uporabe. Uporabno vrednost
prepoznamo tudi v Eddystone tehnologiji, ki podpira Googlov koncept, imeno-
van Fizicˇni splet (angl. Physical Web), opisan v poglavju 2.4, v sklopu kate-
rega prikazˇemo mozˇnost posredovanja URL naslovov mobilnim uporabnikom v
obmocˇju dosega signala oddajnikov. Posvetimo se tudi ranljivosti Beacon tehno-
logije in preventive proti izkoriˇscˇanju le te.
S postavljenimi oddajniki v prostoru, ki nam sporocˇajo unikatne informacije,
prepoznamo veliko mozˇnosti za interakcijo oddajnikov in interpretacijo signala z
uporabno vrednostjo za obiskovalca prostora. Na podlagi nacˇrta, ki obsega vecˇino
zajetih interakcij in temelji na primeru uporabe v trgovskem centru in izlozˇbenem
nakupovanju, razvijemo Android mobilno aplikacijo in jo ovrednotimo v poglavju
4.3. Z interpretacijo signalov Beacon oddajnikov v aplikaciji zaznavamo priblizˇno
lokacijo uporabnikov v prostoru na podlagi blizˇine, jim podajamo lokacijsko re-
levantno vsebino in sprozˇamo razlicˇne reakcije glede na spreminjanje polozˇaja
uporabnika z zˇeljo po ustvarjanju intuitivne uporabniˇske in nakupovalne izkusˇnje.
Rezultat dela bomo ovrednotili in preiskali odprte mozˇnosti za nadgradnjo,
iz obravnavane Beacon tehnologije pa bomo opredelili sˇe prednosti, slabosti,
prilozˇnosti in nevarnosti, ki smo jih prepoznali tekom raziskovanja tehnologije
in razvoja resˇitve.
Dognali bomo, da igra Beacon tehnologija pomembno vlogo pri velikih teh-
nolosˇkih podjetjih, kot sta Apple in Google, in ima mocˇne razvojne skupnosti,
kar ji poleg velike uporabne vrednosti zagotavlja dobro podporo za uveljavljanje
te mlade in sˇe ne dovolj prepoznavne tehnologije na trzˇiˇscˇu.
Razvita aplikacija predstavlja vzorcˇni primer prakticˇne uporabe Beacon teh-
7nologije z mozˇnostmi nadgradnje v uporabne resˇitve na komercialnem podrocˇju.
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2 Pregled metod za dolocˇanje konteksta
2.1 Bluetooth tehnologija in Nizkoenergetski Bluetooth
Nizkoenergetski Bluetooth (angl. Bluetooth Low Energy, krajˇse BLE) tehnologija
izhaja iz raziskovalnega projekta podjetja Nokia, ki je bila predstavljena v letu
2007 pod imenom Wibree. BLE je bil objavljen kot del tehnologije Bluetooth 4.0
pod znamcˇnim imenom Bluetooth Smart [1]. BLE protokol je omrezˇni protokol
z nizko porabo, ki lahko z baterijo CR2477 (3 V, 1000 mAh) konstantno deluje
tudi do 3 leta. Ker BLE uporablja 2.4 GHz frekvencˇni pas, je licenca uporabe po
vsem svetu brezplacˇna. Za varnost pri komunikaciji je poskrbljeno z enkripcijo
AES128, ki se ponasˇa z robustno povezavo s krozˇno redundancˇnimi preverbami
in adaptivnimi frekvencˇnimi skoki. BLE je zelo energetsko ucˇinkovit, z dolgim
dosegom do 100 m, varen in cenovno dostopen za implementacijo [2]. Bluetooth
4.0 podpirajo vse Apple naprave, od modela 4S dalje in operacijskega sistema iOS
7. Za Android velja, da je Google vkljucˇil Bluetooth 4.0 podporo na napravah
Android Jelly Bean 4.3 in novejˇsih [3].
Nizkoenergetski Bluetooth ima mozˇnost prenasˇanja podatkov v dveh stanjih:
• Stanje oglasˇevanja, ki uporablja genericˇni profil dostopa (angl. Generic
Access Profile, krajˇse GAP). GAP je protokol za oddajanje podatkov v
okolico komur koli, ki podatke poslusˇa. Nadzira vzpostavitev in prekini-
tev povezave, oglasˇevanje paketov, medsebojno vidnost Bluetooth naprav
in dolocˇa ali se lahko napravi med seboj povezˇeta. Dolocˇa tudi vloge pove-
zovanja, to so Master, Slave, Server in Client.
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• Povezano stanje, ki uporablja profil genericˇne znacˇilnosti (angl. Generic At-
tribute, krajˇse GATT). GATT je protokol za prenos podatkov z dvema, med
seboj povezanima napravama. Definira strukturo podatkov, ki se prenasˇajo
med dvema zˇe povezanima napravama, ki sta presˇli oglasˇevalski proces,
nadziran preko GAP [4] [5].
Stanje oglasˇevanja za namene oddajanja informacij v okolico koristijo Beacon
oddajniki, ki jih bomo predstavili v naslednjem poglavju 2.2.
2.2 Bluetooth Beacon oddajniki
Nizkoenergetski Bluetooth oddajniki uporabljajo GAP protokol z namenom peri-
odicˇnega oglasˇevanja podatkov s posebej zasnovanimi oglasˇevalskimi paketi. Vsak
tip Beacona uporablja posebno specifikacijo za dolocˇitev oglasˇevalskih podatkov,
s katerimi se predstavi okolici [6].
Obicˇajno se BLE naprave povezujejo z namenom ponujanja razlicˇnih storitev,
kot je prenos avdia ali datotek. Namen Beacon oddajnikov pa je oglasˇevanje
lastne informacije o sebi, brez povezovanja preko Bluetooth protokola, saj so vse
potrebne informacije vsebovane v oglasˇevanem paketu Beacona.
Poznamo razlicˇne tipe Beacon1 oddajnikov, ki jih bomo predstavili v nasle-
dnjih sklopih.
2.2.1 iBeacon
Podjetje Apple je predstavilo iBeacon koncept skupaj z iOS 7 operacijskim siste-
mom leta 2013, z namenom revolucionizirati interakcijo med mobilnimi napravami
in resnicˇnimi objekti ter lokacijami.
iBeacon tehnologija je bila sprva omogocˇena za prestrezanje Bluetooth signa-
lov na iOS sistemu. Uporaba tehnolgije na sistemu Android pa je mogocˇa z
1v nadaljevanju bomo besedo Beacon posplosˇili za vse tipe tovrstnih oddajnikov
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uporabo knjizˇnic proizvajalcev oddajnikov.
iBeacon oddajnik deluje na BLE protokolu, preko katerega periodicˇno oglasˇuje
unikaten ID in dve 8-bitni celi sˇtevili, imenovani Major in Minor. Te komponente
uporabljamo za identifikacijo signala posamicˇnega iBeacon oddajnika, katere mo-
bilna naprava, ki uporablja kompatibilno aplikacijo, prestrezˇe in preslika v pro-
gramirano akcijo.
Oddajniki delujejo brez potrebe po WiFi signalu ali podatkovnem prenosu in
ponujajo mozˇnosti dolocˇanja blizˇine uporabnikov tehnologije, kar odpira mozˇnosti
za lokacijsko relevantne interakcije.
Struktura iBeacon paketa iBeacon periodicˇno oglasˇuje parametre, ki so kom-
ponente oglasˇevalskih paketov. Paramatre je mozˇno nastavljati, odlocˇitev o na-
stavitvi pa je odvisna od tipa postavitve iBeaconov in razvoja mobilne aplikacije.
Z oglasˇevanjem paketov se predstavlja svetu po svojem ”imenu”, ki ga tvorijo
komponente, predstavljene na sliki 2.1
Slika 2.1: Struktura iBeacon paketov [6]
1. iBeacon Prefix je predpona s heksadecimalnimi vrednostmi [7], ki so vedno
enake in s katerimi je prepoznan iBeacon paket, to so:
0x0201061AFF004C0215
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(a) 0x020106 definira oglasˇevalski paket Nizkoenergetskega Bluetootha in
sporocˇa, da oglasˇuje.
(b) 0x1AFF sporocˇa, da so slednji podatki veliki 26 bajtov, to so specificˇni
podatki proizvajalca.
(c) 0x004C je Bluetooth identifikator podjetja Apple.
(d) 0x02 je identifikator, ki sporocˇa da gre za iBeacon blizˇine.
(e) 0x15 definira preostale vrednosti, in sicer UUID, Major, Minor in TX
vrednost.
2. UUID vrednost je identifikator, ki vsebuje 32 heksadecimalnih sˇtevk, razde-
ljenih na 5 skupin. S tem nizom omogocˇimo edinstveno generirano sˇtevilko
za vsak sklop Beacon oddajnikov. Namen UUID je razlikovati iBeacon od-
dajnike v nasˇem obmocˇju od ostalih iBeacon oddajnikov, ki niso v nasˇi
lasti. Nacˇeloma lahko uporabljamo tudi razlicˇne UUID-je za nasˇe oddaj-
nike, s cˇimer lahko stratesˇko locˇimo skupine oddajnikov na lokacije, sklope
ali poslopja, kamor smo Beacon oddajnike postavili.
Prakticˇen primer za uporabo istega UUID na vecˇ oddajnikih v sklopu je
aplikacija za trgovski center z vecˇimi izpostavami. V kolikor bi oddajnike
razdelili v sklope z dolocˇenim UUID v vsaki izpostavi, bi na podlagi UUID
aplikacija prebrala v kateri izpostavi se nahajamo.
3. Major je vrednost v dveh bajtih med 1 in 65535, s katero dolocˇimo povezan
sklop ali skupino iBeacon oddajnikov, na primer po nadstropjih ali sobah.
4. Minor je vrednost v dveh bajtih med 1 in 65535, s katero dolocˇimo po-
samicˇni oddajnik v sklopu oddajnikov z isto Major vrednostjo, s cˇimer
izvemo pozicijo uporabnika v dolocˇeni sobi na lokaciji [6].
Primer parametrov, ki jih bomo v nadaljevanju uporabljali za prepoznava-
nje posamicˇnega oddajnika, izgleda tako:
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UUID Major Minor
f7826da6-4fa2-4e98-8024-bc5b71e0893e 79284 35367
5. TX (angl. Transmission) vrednost je kalibrirana jakost signala oddajnika v
vrednosti RSSI na oddaljenosti 1 metra, v velikosti 1 bajta [7]. Z omenje-
nim podatkom pridemo do informacije o priblizˇni blizˇini oddajnika (vecˇ v
razdelku 2.2.1).
Koncept blizˇine Interakcije z iBeacon oddajniki lahko mobilna aplikacija za-
znava na slednje nacˇine:
• spremljanje (angl. Monitoring) je metoda za ustvarjanje navidezne ograje
(angl. Geofencing), s katero zaznamo premik iz obmocˇja ali v obmocˇje enega
ali vecˇ oddajnikov, na podlagi cˇesar lahko aplikacija primerno reagira.
Beacon obmocˇje v smislu navidezne ograje z vecˇ oddajniki definiramo tako,
da oddajnikom nastavimo parametre, predstavljene v razdelku 2.2.1.
1. Isti UUID (na primer ko imamo trgovski center v vecˇ krajih z isto
aplikacijo, zazna, da smo v centru).
2. Kombinacijo UUID, Major in Minor vrednosti (primer, ko zaznamo da
se uporabnik nahaja znotraj centra v posameznem oddelku).
Prednost spremljanja je, da iOS platforma zaznava oddajnike ves cˇas, tudi
ko je nalozˇena aplikacija ugasnjena in naprava v mirovanju. Ob vstopu ali
izstopu naprave iz obmocˇja bo sistem zagnal aplikacijo v ozadju in izvedel
akcijo, ki se navezuje na obravnavo tega dogodka.
Spremljanje je sicer redkeje uporabljen mehanizem v aplikacijah, saj ni tako
odziven kot seganje, deluje pa lahko na celoten sklop oddajnikov v obmocˇju.
iOS aplikacije so omejene na spremljanje do 20 obmocˇij hkrati, torej sklopov
oddajnikom z istim UUID. To tudi pomeni, da ne more zaznati vecˇ kot 20
Beacon oddajnikov naenkrat, ki imajo med seboj razlicˇen UUID [8].
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• Seganje (angl. Ranging) je metoda, ki zaznava signal vseh blizˇnjih oddajni-
kov in procesira prejete pakete vsako sekundo. Sporocˇa nam spisek oddaj-
nikov v dosegu z UUID, Major in Minor vrednostmi, skupaj s priblizˇnimi
oddaljenostmi naprave do vsakega oddajnika.
Seganje deluje le v stanju, ko je aplikacija aktivna. Seganje ni omejeno z
obmocˇji, kot to opazimo pri spremljanju [9].
Z mobilno napravo lahko dolocˇimo priblizˇno blizˇino do oddajnika glede
na jakost sprejetega signala. Seganje izkoriˇscˇa razlike v prejetih jakostih
signala, na podlagi cˇesar lahko pridobimo:
1. Seznam oddajnikov v dosegu, razvrsˇcˇen po blizˇnjih in daljnih oddaj-
nikih, z izracˇunom oddaljenosti na podlagi prejete vrednosti RSSI od-
dajnikov, kar bomo uporabili v prakticˇnem primeru. Vecˇ o merjenju
oddaljenosti predstavimo v naslednjem razdelku 2.2.1.
2. Stanja blizˇine, definirane na podlagi jakosti signala, ki jih predstavimo
tudi s sliko 2.2:
– takojˇsnje (angl. Immediate) - velika verjetnost, da se naprava
nahaja pred oddajnikom, obicˇajno nekaj centimetrov;
– blizu (angl. Near) - naprava naj bi se nahajala v blizˇini oddajnika,
obicˇajno nekaj metrov;
– dalecˇ (angl. Far) - vrednost oddaljenosti tezˇje zaznati kot v stanju
Immediate ali Near, obicˇajno vecˇ metrov;
– neznano (angl. Unknown) - blizˇina oddajnika ne more biti
dolocˇena, opravljenih premalo meritev za dolocˇitev stanja [10].
Merjenje oddaljenosti Oddajan iBeacon paket vsebuje TX vrednost, ki
sporocˇa kako mocˇan mora biti signal na znani, umerjeni razdalji enega metra.
iBeacon lahko manualno kalibriramo z merjenjem jakosti signala RSSI (angl.
Received Signal Stength Indication) na referencˇno razdaljo enega metra, ki ga
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Slika 2.2: Prikaz stanj blizˇine [11]
merimo v dBm. Tipicˇna vrednost RSSI na oddaljenosti enega metra je -59 dBm,
se pa lahko med oddajniki razlikuje.
Mobilna naprava oceni razdaljo do iBeacona tako, da primerja trenutni izmer-
jen nivo prejetega signala oddajnika z referencˇno kalibracijsko vrednostjo jakosti
signala, prejeto od oddajnika v paketu TX. Na primer, oglasni paket prejmemo
z jakostjo signala -65 dBm, kalibrirana jakost oddajnika v TX paketu pa je -59
dBm. Ker -65 dBm predstavlja sˇibkejˇsi signal kot -59 dBm, pomeni, da je oddaj-
nik vecˇ kot 1 meter oddaljen od mobilne naprave [12]. iOS sistem ima tovrstni
algoritem zˇe vgrajen, za Android naprave pa uporabimo knjizˇnico ali ga napiˇsemo
rocˇno.
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Zaradi motecˇih dejavnikov v prostoru, in zaradi nihanja jakosti signala oddaj-
nikov, ki ga povzrocˇi beli sˇum [13], velja dolocˇitev oddaljenosti zgolj kot priblizˇek.
2.2.2 AltBeacon
AltBeacon je odprtokodni protokol, izdelan s strani skupine Radius Networks, ki
definira format sporocˇila za oglasˇevanje z Beacon oddajniki. Vsebina sporocˇila
vsebuje informacije, ki jih sprejemna naprava uporabi za prepoznavo Beacon od-
dajnika in za izracˇun relativne dolzˇine do oddajnika. Prejemna naprava lahko
uporabi to informacijo kot prozˇilec konteksta za prikaz nekih vsebin ali zaznavo
vedenj, ki so relevantne uporabniku v blizˇini oddajnika. AltBeacon specifikacija
je bila izvedena kot odgovor na zaprtokodni iBeacon podjetja Apple. Vsebuje
namrecˇ iste funkcionalnosti kot iBeacon. Zaradi oprtokodne in brezplacˇne narave
ustvarja odprt, konkurencˇen trg Beacon oddajnikom [14].
Struktura AltBeacon paketa Kot vidimo na Sliki 2.3, AltBeacon paket vse-
buje 28 bajtov. Oglasni paket je sestavljen iz 1 bajtnega polja, ki dolocˇa dolzˇino
oglasnih podatkov, 1 bajtnega polja o tipu in 2 bajtnega pola o proizvajalcu,
cˇemur sledi 24 dodatnih bajtov z vsebino o oglasˇevanju. V primerjavi z iBeacon
protokolom ima AltBeacon na voljo vecˇ prostora za sporocˇilo. AltBeacon paketu
lahko spreminjamo tudi proizvajalcˇev ID, kar pri iBeaconu ni mogocˇe [15].
Slika 2.3: Struktura AltBeacon paketov [6]
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2.2.3 URI Beacon
URI Beacon je projekt podjetja Google, kot del iniciative Fizicˇni splet. Pro-
jekt so zagnali leta 2014 z namenom raziskovanja tehnologij Nizkoenergetskega
Bluetootha za podajanje URL naslovov.
Oglasˇevalski paket URI Beacona sestavlja 28 bajtov. 19 bajtov uporablja
za prenos podatka URI. Predpona www. in koncˇnica .com sta kodirani vsaka v
svoj bajt, s cˇimer naj bi prihranili prostor. Z URI Beaconom lahko posˇiljamo
spletne HTTP in HTTPS naslove ter UUID. Vzemimo primer kodiranja naslova
http://www.google.com, ki je kodiran v 8 bajtov:
• 1 bajt je namenjen za http://www.
• 6 bajtov je namenjenih za google
• 1 bajt je namenjen za .com.
Najdaljˇsa mozˇna dolzˇina URL-ja je 17 znakov. Pri uporabi tega protokola je torej
koristna uporaba spletnih okrajˇsevalnikov URL naslovov, ki jih skrajˇsa na 8 do
10 bajtov [6].
Razvijalci so opustili nadaljnji razvoj URI protokola in se usmerili v Eddystone
format, ki zagotavlja boljˇso podporo za oddajanje unikatnih ID naslovov preko
Eddystone UID okvirja, ta pa nudi telemetrijske informacije skozi Eddystone
TLM paket in odpira pot novim inovacijam [16].
2.2.4 Eddystone
Eddystone je protokol, ki definira poseben format paketov Nizkoenergetskega
Bluetooth oddajnika za posˇiljanje lokacijsko relevantnih sporocˇil. Opisuje razlicˇne
tipe vrednosti, ki jih je mocˇ uporabiti posamicˇno ali v kombinaciji za razlicˇne
tipe aplikacij. Eddystone je nastal kot Googlov odgovor Applovim resˇitvam na
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podrocˇju Bluetooth oddajnikov, njegova funkcija pa se od iBeacon oddajnika
precej razlikuje.
V letu 2016 je Google napovedal sˇe Eddystone-EID (angl. Ephemeral ID),
tip okvirja, ki definira kriptografsko zasˇcˇitene metode Beacon oddajnika, name-
njene zasebni povezavi med oddajnikom in napravo. Vsebuje kriptirane in hitro
spreminjajocˇe ID-je, ki se periodicˇno spreminjajo s hitrostjo, dolocˇeno med prvo
registracijo s storitvijo. Ta oddajan kratkotrajen ID je lahko dekriptiran na da-
ljavo s storitvijo, v kateri je bil registriran, za ostale prejemnike signala pa EID
izgleda kot nakljucˇno spreminjajocˇ ID. Vecˇ o varnostnih izzivih Beacon tehnolo-
gije bomo raziskali v poglavju 2.5.
Struktura Eddystone paketa Eddystone oddajnik oglasˇuje slednje pakete z
informacijami, ki jih bomo pospremili s Sliko 2.4:
Slika 2.4: Struktura Eddystone paketov [17]
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1. Podobno kot pri iBeacon formatu, predstavljajo predpono vrednosti:
(a) 3 bajti informacije o o paketnem standardu in nacˇinu povezovanja.
(b) 4 bajti informacije o oglasˇevanih storitvah.
(c) 4 bajti informacije o dolzˇini, tipu in Eddystone formatu.
2. Eddystone-UID je vrednost s 16 bajtnim identifikatorjem Beacon oddajnika,
ki je razdeljen na:
• imenski prostor (angl. Namespace) iz 10 bajtov, s podobnim namenom
kot UUID pri iBeaconu, ki se ga lahko spreminja, primer imenskega
prostora je niz:
EDD1EBEAC04E5DEFA017;
• instanco (angl. Instance) iz 6 bajtov s podobni namenom kot Ma-
jor in Minor pri iBeaconu za razlikovanje med posamicˇnimi Beacon
oddajniki. Primer instance je niz:
0BDB87539B67.
Identifikator Beacon oddajnika je uporaben za povezovanje naprave s po-
datki v zunanji bazi. Imenski prostor identifikatorja ima uporabno vrednost
zdruzˇevanja dolocˇenega sklopa Beacon oddajnikov, medtem ko instance de-
finirajo posamicˇni oddajnik v sklopu. Delitev identifikatorja v komponenti
imenskega prostora in instance se uporablja tudi zaradi optimizacije prebi-
ranja prejetih podatkov s strani mobilnih naprav, na primer, da filtriramo
zgolj prejete informacije po imenskem prostoru. Identifikator lahko torej
uporabljamo za sprozˇanje akcij v aplikaciji.
3. Eddystone-URL je vrednost z URL tekstom, ki uporablja skompresiran
kodirni format z namenom, da lahko daljˇse URL-je skrajˇsa na omejeno
dolzˇino oglasˇevalskega paketa. Ko je URL odkodiran, ga lahko uporablja
vsaka naprava z dostopom do interneta. Naprava prejme URL naslov v
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obliki obvestila, ob pritisku na obvestilo pa se odpre brskalnik s prejetim
naslovom.
Eddystone-URL je temelj Fizicˇnega spleta, ideologije omogocˇanja intuitiv-
nega raziskovanja spletnih vsebin, povezanih z realnim okoljem. Eddystone-
URL vkljucˇuje vse dosedanje raziskave iz opusˇcˇenega URI Beacon formata
(razdelek 2.2.3), iz katerega je izsˇel.
4. Eddystone-TLM je vrednost, ki poleg podatkovnih paketov vsebuje teleme-




• sˇtetje oglasˇevalni paketov,
• zadnja polnitev oziroma izklop oddajnika.
2.3 Primerjava Eddystone in iBeacon
• iBeacon je uradno podprt zgolj za iOS naprave, Eddystone pa ima uradno
podporo za iOS in Android.
• Eddystone je odprt protokol, kar pomeni, da so specifikacije na voljo vsa-
komur, medtem ko to ne velja za iBeacon.
• Oglasˇevalski paket Eddystona je drugacˇen od iBeacon paketa. Eddystone
je bil oblikovan tako, da podpira vecˇ podatkovnih tipov paketov, sprva za:
Eddystone-UID in Eddystone-URL. Dodan je sˇe tretji paket Eddystone-
TLM za telemetricˇne informacije.
• iBeacon zagotavlja dve metodi za zaznavo iBeacon naprav: seganje in spre-
mljanje. Eddystone pa temelji zgolj na eni metodi zaznave, to je Eddystone
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discovery, ki je podobna iBeacon seganju. Ta sporocˇa priblizˇe blizˇine odda-
ljenosti in deluje le, ko je aplikacija aktivna [18].
• Prozˇenje vsebin z iBeacon oddajniki lahko poteka zgolj preko mobilne apli-
kacije, razvite za ta namen, Eddystone oddajniki pa lahko podajajo vsebino
tudi brez aplikacije, zgolj s poslanimi URL-ji.
• Sporocˇanje skozi Eddystone oddajnike je nevsiljivo, saj je s strani proi-
zvajalca Google omejeno zgolj na prikaz informacije v informacijski vrstici
telefona. Medtem ko lahko pri iBeacon oddajnikih skozi mobilno aplikacijo
agresivneje podajamo vsebine uporabnikom, na primer z zvocˇnimi obvestili
ali vibriranjem naprave [19][18].
2.4 Fizicˇni splet
Fizicˇni splet je pobuda podjetja Google k razsˇiritvi mocˇi spleta na fizicˇne objekte
v realnem svetu preko URL naslovov, s cˇimer bi lahko dostopali do katerega
koli pametnega objekta in z njim komunicirali brez potrebe po prenosu namenske
aplikacije. S tem bi uporabniˇska izkusˇnja do pametnih objektov postala enostavna
kot povezava do spletnega brskalnika - z enim klikom [20].
Fizicˇni splet je odprt standard, ki z Eddystone Beacon oddajniki omogocˇa
ogled seznama URL-jev, katere oddajajo predmeti v okolje v blizˇini in s tem
odpira nove zmozˇnosti interakcije s spletom.
Zaradi mozˇnosti po nenadzorovanem pretiranem obvesˇcˇanju s potisnimi
sporocˇili od Eddystone oddajnikov mimoidocˇih snovalci obljubljajo, da osebne
naprave ne bodo nenadzorovano sprozˇale sporocˇil, saj bo uporabnik naprave mo-
ral sam dovoliti, da mu naprave v blizˇini podajo URL vsebino. To poudarjajo
tudi na uradni Twitter strani, v prevodu:
”
Velja ponoviti: Fizicˇni splet NE bo br-
nel v vasˇem zˇepu: sposˇtuje pozornost uporabnika, saj mora uporabnik sprva podati
zahtevo, da vidi seznam URL-jev v bliˇzini“ [21].
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Za pravilno delovanje Fizicˇnega spleta na mobilnih napravah je potrebno odo-
briti dovoljenje mobilni napravi in imeti nalozˇen kompatibilen spletni brskalnik
[22]:
• iOS okolje podpira Fizicˇni splet na brskalniku Chrome. Poleg prizˇganega
Bluetooth modula, moramo na napravi ustvariti Chrome gradnik (angl.
Widget).
• Android podpira Fizicˇni splet s Chrome brskalnikom in operacijskim sis-
temom 4.4. KitKat ali novejˇsim. Poleg prizˇganega Bluetooth modula je
potrebno v nastavitvah brskalnika omogocˇiti Fizicˇni splet, pri Android 6.0
Marshmallow ali novejˇsih pa je dovolj zˇe odobreno dovoljenje za branje
lokacije naprave.
Kot rezultat se ob vstopu v okolje oddajnika v orodni vrstici na napravi pojavi
obvestilo, ki nas ob kliku povezˇe na oddajani URL.
2.5 Varnost in zasebnost Beacon tehnologije
Varnost je ena izmed prvih pomislekov pri razvoju tehnolosˇkih storitev, sploh ob
uporabi novih tehnologij, kot so Beaconi. Opisali bomo nacˇine varnostnih zlorab
in njihove preventive.
2.5.1 Vrste varnostnih napadov
Z aplikacijo, ki prislusˇkuje Bluetooth signalu, je enostavno dolocˇiti profil Beacon
oddajnika in se lazˇno predstavljati z njegovo identiteto. Primer prevare je mozˇno
izvesti tudi s pomocˇjo obratnega inzˇeniringa aplikacije, s cˇimer lahko pridobimo
zapisane profile uporabljenih Beaconov in jih izkoristimo zlonamerno. Omenjena
napada lahko opredelimo na:
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Prevzem identitete (angl. Spoofing) Beacon oddajnika pomeni, da lahko
zapisan profil oddajnika kopiramo, tako da s pridobljenim profilom v drug Bea-
con oddajnik zapiˇsemo prevzete informacije in se pretvarjamo, da smo prevzeti
oddajnik. Posledice tega dejanja so mozˇnost vplivanja na aplikacije z vnaprej
zapisanimi profili Beacon oddajnikov, na primer lov na zaklad ali aplikacija s
kuponi, kot predstavljeno v viru [23].
Beacon oddajnike se nacˇeloma konfigurira brezzˇicˇno preko Bluetooth pove-
zave, kar pomeni, da lahko vsiljivec prevzame nadzor nad nezasˇcˇitenim oddajni-
kom cˇim je v dosegu njegovega oddajanja. Na primer, cˇe postavimo oddajnike po
javnih mestih, lahko vsiljivec spremeni UUID, Major in Minor vrednosti in s tem
onemogocˇi funkcionalnosti namenske aplikacije, ki je bila prej povezana z njimi.
Vdor (angl. Piggybacking) je bolj sˇkodozˇeljen princip, kjer dostopamo do
profila Beacon oddajnika, zapisanega v mobilni aplikaciji. Vsiljivec izkoristi Be-
acon profil tako, da ga implementira v lastno aplikacijo. S tem ima korist lastnik
nove aplikacije, ki lahko iste oddajnike uporablja za drug namen skozi svojo apli-
kacijo. Nazoren primer bi bil neavtorizirana uporaba oddajnikov v trgovini od
konkurencˇne trgovine z zavajajocˇo promocijo skozi aplikacijo.
2.5.2 Preventive proti izkoriˇscˇanju varnostnih napadov
Proti ranljivosti v aplikaciji Proti izkoriˇscˇanju prevzema identitete oddaj-
nika in uporabi funkcij aplikacije na neavtorizirani lokaciji, lahko s pomocˇjo GPS
preverimo, ali se uporabnik res nahaja v blizˇini dejanskega Beacona in ali je
zaznal ostale Beacon oddajnike v istem obmocˇju.
Obstaja tudi mozˇnost odddaljenega vpisovanja Beacon profilov v mobilno
aplikacijo skozi spletno storitev ali z aplikacijo povezanim urejevalnikom vsebine.
S tovrstnim orodjem lahko zaznamo Beacon, zavzet z nezˇeljeno kodo, in ga v
konfiguraciji aplikacije umaknemo.
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Proti ranljivosti v profilu Beacon oddajnika Onemogocˇanje mozˇnosti za
neavtoriziran dostop na iBeacon oddajnikih so razvili proizvajalci Beacon od-
dajnikov Estimote [24] in Kontakt.io [25], za njihove oddajnike. UUID profil
Beacona so nadgradili z varnim UUID (angl. Secure UUID). Podobno je Google
za Eddystone oddajnike razvil Eddystone-EID, ki smo ga opisali v poglavju 2.2.4.
Varni UUID pri iBeacon in EID pri Eddystone uporabljata mehanizem hi-
trega periodicˇnega spreminjanja ID-jev. Beaconi oddajajo spreminjajocˇi lasten
ID v konstantnem cˇasovnem intervalu v zaporedju, ki je shranjen v pomnilniku
Beacona in ne more biti uporabljen drugacˇe kot preko avtoriziranega dostopa
do spletnega vmesnika. To pomeni, da tudi cˇe nekdo zˇeli prislusˇkovati ID-jem
oddajnikov, ne bo mogel vdreti v povezavo oddajnika, saj se ID-ji konstantno
spreminjajo in so navzven videti nakljucˇni.
Proti fizicˇnim krajam Proti fizicˇnim krajam oddajnikov se je mocˇ zasˇcˇititi s
skrbno postavitvijo Beacon oddajnikov in z uporabo GPS. Primer resˇitve je nad-
zorovanje Bluetooth oddajnikov preko aplikacije uporabnikov, tako da ob vstopu
v obmocˇje oddajnika posˇljemo informacijo GPS lokacije na strezˇnik.
2.5.3 Posegi v zasebnost z Beacon oddajniki
Beacon oddajniki ne belezˇijo lokacije uporabnikov. Njihova uporaba je zgolj od-
dajanje informacij, brez belezˇenja kakrsˇnih koli informacij od mobilnih naprav,
razen v primeru konfiguracije. Beacon oddajnik tudi ne potrebuje dovoljenja mi-
moidocˇih za uporabo, saj so samo oddajniki katerih signal prestrezˇejo naprave z
omogocˇenim Bluetoothom, ki ga koristijo na mobilnih napravah nalozˇene aplika-
cije. Za koriˇscˇenje storitev z iBeacon oddajniki je potrebna le odobritev dovoljenja
za prizˇig Bluetooth modula na telefonu, pri Eddystone oddajnikih s Fizicˇnim sple-
tom pa je potrebna sˇe odobritev dovoljenja znotraj brskalnika, kot smo omenili v
poglavju 2.4.
3 Uporaba tehnologije v praksi
3.1 Mozˇnosti interakcije
Beacon oddajnike z mobilnimi storitvami zdruzˇujemo v zanimive, lokacijsko re-
levantne interakcije, ki prinesejo korist uporabnikom v prostoru. V povezavi
s strezˇniˇskim sistemom s povezanim vmesnikom aplikacijskega programa (angl.
Application Programming Interface, krajˇse API) pridobimo mocˇ dinamicˇnega po-
vezovanja in spreminjanja informacij, ki jih oddaja Beacon, in celo zbiranja ter
obdelavo specificˇnih informacij o uporabniku.
V prakticˇnem delu diplomskega dela se bomo torej osredotocˇili na nekaj
kljucˇnih mozˇnosti interakcije uporabnikov mobilnih naprav z Beacon oddajniki
in na podlagi tega zgradili prakticˇno uporabno mobilno aplikacijo.
Kljucˇne mozˇnosti interakcije smo prepoznali kot:
• Mikrolokacija in orientacija - mozˇnost pozicioniranja glede na oddalje-
nost od oddajnika ali pa zgolj belezˇenje signala oddajnika in s tem napove-
dovanje lokacije v prostoru.
• Blizˇina in podajanje informacij v obmocˇju dosega - prozˇenje vse-
bine glede na dogodek v blizˇini oddanega signala in glede na razlicˇne cone
oddaljenosti od vira oddajanja.
• Pojavno obvestilo (angl. Notification) - posˇiljanje obvestil, ko smo v
obmocˇju signala oddajnika.
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• Belezˇenje registracije cˇasa - belezˇenje cˇasa ob oddajniku ali registracija
vstopa in izstopa, ko smo v ali izven obmocˇja dosega.
• Premik oddajnika od enega k drugemu - prepoznavanje vedenja, ko
aplikacija zazna prestop od enega do drugega oddajnika.
• Fizicˇni splet - prejemanje spletnih naslovov iz fizicˇnega sveta na mobilno
napravo.
• Statistika - belezˇenje cˇasa in prehodov med oddajniki v dosegu, belezˇenje
koristnih informacij in s tem napovedovanje obnasˇanja.
Nekaj od teh interakcij smo uporabili tudi v prakticˇnem delu.
3.2 Prakticˇni primeri uporabe
Koristi in poskuse uveljavitve uporabe Beacon oddajnikov smo opazili na razlicˇnih
trzˇiˇscˇih: trgovski centri, zdravstvo, naravne in kulturne atrakcije, zabavna indu-
strija, poslovno okolje, avtomobilizem, oglasˇevanje, finance in drugih. Mozˇnosti
uporabe tehnologije je ogromno, na trg prihajajo nove resˇitve [26], nasˇteli pa
bomo nekaj najbolj ocˇitnih primerov:
• podajanje pojavnih obvestil obiskovalcem trgovskih centrov s posebnimi
ugodnostmi, ko se nahajajo na lokaciji;
• nagovor k lojalnosti z zbiranjem kuponov, pridobljenih ob registraciji z
Beacom oddajnikom na blagajni restavracije;
• podajanje in avtomatsko prozˇenje multimedijskih vsebin o eksponatih na
razstavah in v muzejih v trenutku, ko se obiskovalci pred njimi nahajajo;
• podajanje informacij o razstavljavcih na razstaviˇscˇu v trenutku, ko stojimo
pred razstavljalcˇevo stojnico;
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• belezˇenje obiska restavracij ali rezervacij ob prihodu gosta;
• merjenje kontrole pristopa in registracije cˇasa zaposlenih na delovnih me-
stih;
• oddajanje informacij v obmocˇju dosega (obisk trgovine, informacije o arti-
klih, identifikacija predmeta);
• posˇiljanje URL vsebin, ko se priblizˇamo izlozˇbenemu oknu trgovine;
• dostava voznih redov na letaliˇscˇih in zˇelezniˇskih postajah;
• upravljanje s pametnimi parkomati preko mobilne naprave;
• obvesˇcˇenost o specificˇnih lokacijsko relevantnih informacijah na sˇportnih
dogodkih;
• usmerjanje obiskovalcev proti vrsti z manjˇso gnecˇo;
• analiza o dolzˇini in vrstnem redu obiska bolj ali manj obiskanih mikrolokacij
s strani obiskovalcev, in s tem prepoznavanje navad obiskovalcev, posledicˇno
pa pravilnost postavitve tocˇk interesa na lokaciji.
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4 Izvedba prakticˇnega primera uporabe
4.1 Namen
Izmed vseh opisanih Bluetooth tehnologij bomo predstavili delovanje z iBeacon
in Eddystone tehnologije na prakticˇnem primeru. Z zˇeljo po konkretnem prikazu
in namembnosti uporabe Beacon oddajnikov smo delovanje oddajnikov pospre-
mili z razvojem namenske in prakticˇne aplikacije, ki vsebuje novo zamiˇsljen model
virtualno-fizicˇnega nakupovanja skozi mobilno aplikacijo oziroma rezervacije arti-
klov, ki jih uporabnik prepozna kot priljubljene v izlozˇbeni trgovini, z mozˇnostjo
kasnejˇsega nakupa preko aplikacije. Namen razvoja aplikacije je tudi raziskovanje
preseganja strahu uporabnikov do uporabe nove Beacon tehnologije, kar zˇelimo
dosecˇi tudi z dobro uporabniˇsko izkusˇnjo.
4.2 Obseg
Aplikacija obsega uporabniˇski vmesnik in aplikacijsko logiko.
Poleg standardnih funkcij so v aplikacijski logiki zajete knjizˇnice in funkcije
s katerimi aplikacija poslusˇa Bluetooth signal v okolici, kar omogocˇamo z Alt-
Beacon Android Beacon knjizˇnico [27]. Za prikaz delovanja vseh funkcionalnosti
aplikacije z lokacijsko relevantnimi vsebinami, so potrebni Beacon oddajniki, ka-
terih unikatne lastnosti so povezane z aplikacijo. Ko mobilna naprava zazna signal
dolocˇenega oddajnika, nam aplikacija sporocˇi namensko vsebino.
Za prijaznejˇso uporabniˇsko izkusˇnjo in lazˇje razumevanje interakcij aplikacije
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z Beacon oddajniki smo poudarek posvetili tudi izgledu uporabniˇskega vmesnika
po Google-ovih smernicah Material Design [28], katerega vodilo je ustvarjanje
vizualnega jezika za povezovanje designa s tehnologijo in enotne izkusˇnje preko
vseh mobilnih platform in naprav. Smernice ponujajo predloge stilov (barv, ikon,
idr.), razporeditev, vzorcev, komponent (gumbi, meniji, idr.).
4.3 Izvedba
Izvedbo aplikacije smo razdelili na nacˇrtovanje in razvoj. Sestavili smo modele
zaslonov za lazˇjo predstavo o funkcionalnostih koncˇnega produkta in na podlagi
tega postavili namenske strani aplikacije ter aplikacijsko logiko. Pravilno smo
morali nastaviti sˇe delovanje Beacon oddajnikov.
4.3.1 Programsko okolje
Mobilno aplikacijo smo razvili v okolju Android Studio za Android mobilne na-
prave, z operacijskim sistemom Android 4.3 Jelly Bean ali novejˇsim, s podporo
Bluetooth 4.0 oziroma Nizkoernergetskim Bluetooth.
• Android Studio je uradno integrirano razvojno okolje (angl. Integrated
Development Environment, krajˇse IDE) za razvoj Android aplikacij, osno-
vano na urejevalniku kode IntelliJ IDEA. Poleg razvojnih orodij in urejeval-
nika kode, Android Studio nudi tudi sistem za gradnjo aplikacij, imenovano
Gradle [29].
• Java je programski jezik, ki temelji na objektnem programiranju, razvilo
ga je podjetje Sun Microsystems. Vecˇina Java sintakse izhaja iz C in C++.
Javo uporabljamo za razvoj Android aplikacij - napisano programsko kodo
se sestavi v bajtno kodo (angl. bytecode) in preslika v virtualno izvajalno
okolje Android Runtime; v preteklosti je bilo izvajalno okolje Dalvik [30]
[31].
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• XML je oznacˇevalni programski jezik, ki dolocˇa pravila za razvoj dokumen-
tov, namenjen berljivosti ljudem in napravam. V osnovi se XML osredotocˇa
na oblikovanje dokumentov, jezik pa se uporablja tudi za predstavitev po-
ljubnih podatkovnih struktur v spletnih storitvah. Pri razvoju aplikacije ga
uporabljamo za gradnjo uporabniˇskega vmesnika [32].
• Android SDK je razvojno orodje programske opreme (angl. Software De-
velopment Kit, krajˇse SDK), ki vsebuje razvojna orodja, emulator, primere
projektov in potrebne knjizˇnice za razvoj Android aplikacij [33].
• Android Beacon Library je knjizˇnica, grajena po odprtokodnem stan-
dardu AltBeacon, ki zagotavlja API za interakcijo z Beacon oddajniki. Upo-
rabili smo Android Beacon Library 2.8.1 knjizˇnico za komunikacijo z od-
dajniki in aplikacijo [27].
• Subsampling Scale Image View je knjizˇnica za prilagodljiv, enostavno
razsˇirljiv prikaz velikih slik brez izgube detajlov na Android napravah. Upo-
rabili smo jo za prikaz in povecˇavo mape lokacije [34].
4.3.2 Podporne aplikacije
• kontakt.io [35] je aplikacija proizvajalca uporabljenih oddajnikov, ki skozi
uporabniˇski racˇun omogocˇa registracijo kupljenih Beaconov in njihovo upra-
vljanje. Preko aplikacije lahko z Bluetooth povezavo nadgrajujemo Beacon
vezje in upravljamo z vsemi nastavitvami oddajnika.
• nRF connect [36] je aplikacija proizvajalca Nordic Semiconductors, ki pro-
izvaja vezja za Beacon oddajnike. Aplikacija nudi pregled nad vsemi tipi v
okolici zaznanih Beacon oddajnikov in podrobne informacije o prestrezˇenih
paketih.
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4.3.3 Strojna oprema
Uporabili smo iBeacon in Eddystone oddajnike proizvajalca Kontakt.io [37].
• Tehnicˇne lastnosti oddajnika
Oddajnik ima delovno dobo 2 do 3 let z baterijo CR2477 (3 V, 1000 mAh) in
doseg signala do 70 metrov. Jedro oddajnika je vezje Nordic Semiconductors
nRF51822 SoC [38], nanj pa sta povezani baterija in keramicˇna antena.





(c) Fotografija vezja od-
dajnika z baterijo
Slika 4.1: Fotografije oddajnika
Vezje nRF51822 proizvajalca Nordic Semiconductors je fleksibilno, saj nudi
vecˇ elementov na enem cˇipu (angl. System on Chip), za delovanje Beacon
oddajnika pa sta potrebna:
– ARM mikrokontroler, katerega znacˇilnosti so: 32-bit ARM Cortex M0
CPU z 256 kB / 128 kB flash in 32 kB / 16 kB RAM za boljˇsi izkoristek
aplikacij
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– Bluetooth radio, ki podpira Nizkoenergetski Bluetooth 2.4 GHz in No-
rdic Gazell 2.4 GHz protokol
• Konfiguracija strojne opreme
Beacon oddajnike proizvajalcev Kontakt.io in Estimote lahko konfiguriramo
preko proizvajalcˇeve namenske mobilne aplikacije ali celo preko spletnega
vmesnika. Ko preidemo v obmocˇje dosega oddajnika, se nastavljene na-
stavitve preko Bluetooth signala prenesejo na modul, ki se zacˇne obnasˇati
po nastavljenih pravilih. Isti oddajnik lahko oddaja iBeacon kot tudi Ed-
dystone okvire.
Mozˇno je urejati slednje parametre oddajnika:
osnovna konfiguracija iBeacon Eddystone
ime oddajnika UUID Namespace
oglasˇevalski interval Major Instance
jakost oddajanja Minor URL
Tabela 4.1: Nastavljivi parametri Beacon oddajnika
Jakost oddajanja je mozˇno spreminjati v nastavitvah, nacˇeloma je to raz-
pon med -40 dBm in + 4 dBm. Priporocˇljive so manjˇse vrednosti jakosti
oddajanja, saj s tem podaljˇsujemo zˇivjensko dobo baterije in omejimo do-
met oddajanja na blizˇnje okolje predmeta, s cˇimer dejansko ob prozˇenju
vsebine damo kontekst zgolj predmetu.
Oglasˇevalski interval dolocˇa hitrost ponavljanja oglasˇevanja paketov, ki ga
lahko nastavimo v razponu med 100 ms do 10 s na oglasˇevalni paket. Pri
redkejˇsemu oglasˇevanju varcˇujemo s porabo baterije, vendar posledicˇno tudi
slabimo uporabniˇsko izkusˇnjo s zakasnjenim zaznavanjem informacije od-
dajnika. Priporocˇeni razpon je 700 milisekund, kar je dovolj pogost interval
za smiseln zajem informacij.
Pri konfiguriranju Eddystone oddajnika z namenom dobre uporabniˇske
izkusˇnje za Fizicˇni splet, moramo meti v mislih oddajano URL povezavo
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do spletne strani. Fizicˇni splet v Chrome brskalniku podpira zgolj HTTPS
tipe povezav. Pri tem je priporocˇljivo, da oddajani URL pripelje na spletno
stran, optimizirano za mobilne naprave, ter da ima stran zgolj eno glavno
napotilo k akciji (angl. Call to Action, krajˇse CTA). Ker Eddystone proto-
kol predvideva 17 bajtov za URL informacijo, bo za daljˇse naslove potrebna
uporaba URL skrajˇsevalnika, saj uporabljena aplikacija za konfiguriranje
oddajnika skrajˇsevalnika ne vsebuje.
4.3.4 Aplikacijska logika
Aplikacijska logika je v izvorni kodi strukturirana v .java datoteke, razvrsˇcˇene v
namenske mape za lazˇji nadzor nad kodo. Opis strukture kode v aplikacijskih
datotekah smo prilozˇili v prilogo A.1. Zaradi obsezˇne kode so izpostavljeni zgolj
odseki kode, ki se nanasˇajo na iBeacon interakcije.
Uporabniˇski vmesnik je v izvorni kodi strukturiran v .xml in slikovne datoteke,
ki so razvrsˇcˇene v mape. Uporabniˇski vmesnik je sestavljen po smernicah Google
Material Design [28].
Android aplikacija se izvaja skozi zˇivljenjske cikle aktivnosti (angl. Activity)
[39] in obnasˇanj (angl. Fragment) [40]. Olajˇsano razumevanje ciklov nudi graficˇni
model na spletu [41] .
Za interakcijo z Beacon oddajniki in dolocˇanje koncepta blizˇine, opredeljenega
v poglavju 2.2.1, smo uporabili metodo seganja, ki omogocˇa hiter odziv nad
pridobljenimi signali.
Uporabili smo kjizˇnico Android Beacon Library, ki vecˇ ne podpira stanj
blizˇine, temvecˇ primerjamo blizˇino do oddajnika na podlagi razmerij zaznanih
trenutnih vrednosti RSSI oddajnikov.
• V odseku glavnih aktivnosti MainActivity.java pridobimo spisek Beacon
oddajnikov v blizˇini in jih razporedimo po oddaljenosti.




Log.d(TAG, "number of ranged beacons: " + rangedBeacons.size());
// sortiranje zaznanih Beaconov po oddaljenosti
Collections.sort(rangedBeacons, new Comparator<iBeacon>() {
@Override
public int compare(iBeacon leftBeacon, iBeacon rightBeacon) {
// razvrscanje po jakosti signala
int rhs = leftBeacon.getRSSI();
int lhs = rightBeacon.getRSSI();
return lhs < rhs ? -1 : (lhs == rhs ? 0 : 1);
}
});
• Nato primerjamo oddajnike v dosegu iz prejˇsnjega odseka z vrednosmi ar-
tiklov ter glede na primerjavo sprozˇamo akcije v aplikaciji, kot so: prika-
zovanje blizˇnjih artiklov, premikanje kartic artiklov v kosˇarico in uporaba
statistike.
// primerjamo vsak oddajnik v dosegu z artikli
for (iBeacon beacon : rangedBeacons) {
for (StoreItem item : getStoreItemsList()) {
if (item.matchesBeacon(beacon)) {
// oddajnik dodamo v spisek bliznjih artiklov
mNearbyItems.add(item);




// artikel dodamo v kosarico, ce je vrednost RSSI
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manj od 60
















• Za vsak artikel dolocˇimo ime, sliko, pozicijo tocˇke na mapi, sporocˇilo
v obliki pojavnega obvestila ob vstopu v obmocˇje in dodelitev spe-
cificˇnega iBeacon oddajnika z Major in Minor vrednostjo, kar opredelimo v
StoreItemsDatabase.java in primerjamo vrednosti zaznanih oddajnikov.
public StoreItemsDatabase() {
// ustvarimo kategorijo




items = new ArrayList<>();
items.add(new StoreItem(12, "spageti",
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R.drawable.img_spaghetti, 2, 0.15f, 0.67f, "Spageti spet
na voljo!", 49407, 25420));
}
4.4 Uporabniˇski vmesnik
Razvito aplikacijo smo poleg emulatorja testirali na mobilnem telefonu Samsung
Galaxy S7 Edge. Izvedeno aplikacijo smo pospremili s slikami zaslonov.
(a) URL zaslon (b) Pozdravni zaslon (c) Bluetooth dialog
Slika 4.2: Zaslon, sprozˇen z Eddystone oddajnikom, pozdravni zaslon in zaslon z
dialogom za prizˇig Bluetooth modula
1. Podajanje URL naslova z Eddystone oddajnikom smo prikazali s prime-
rom, pri katerem nas URL popelje do nasˇe zˇelene aplikacije na Google Play
trgovini. Tako je lahko uporabnik ob obisku trgovine obvesˇcˇen o mobilni
aplikaciji ali drugih informacijah na spletnih straneh brez potrebe po pre-
nosu mobilne aplikacije (Slika 4.2a).
2. Ob prizˇigu aplikacije se odpre pozdravni zaslon (Slika 4.2b). Ob vstopu
v glavni zaslon uporabniˇskega vmesnika, pa se prikazˇe okno z dialogom
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za prizˇig Bluetooth modula na mobilni napravi, preko katerega zaznavamo
Beacon oddajnike v okolici. Dialog smo oblikovali ob predpostavki, da pri
oblikovanih dialogih hitreje sprejmemo zahtevo, kot pri privzetih dialogih
sistema in z namenom da uporabnika prepricˇamo v koriˇscˇenje Bluetooth
tehnologije (Slika 4.2c).
(a) Oddelki (b) Artikli (c) Kosˇarica
Slika 4.3: Zasloni interakcij glede na oddaljenost od oddajnika
3. Interakcija z iBeacon oddajnikom glede na oddaljenost od oddajnika poteka




V aplikaciji smo za vsak oddajnik, ki ga imamo na voljo, dolocˇili en artikel,
artiklu pa dolocˇili oddelek. Oddajnik naj bi bil namesˇcˇen ob specificˇnem
artiklu, na primer naj bo to artikel ananas v oddelku sadje in zelenjava.
V obmocˇju dosega oddajnika se nam v podstrani Oddelki obarva kartica
z oddelkom artikla, tako vemo, da se nahajamo v dolocˇenem oddelku, v
podstrani Artikli pa se obarva kartica artikla, povezanega s prestrezˇenim
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signalom oddajnika. Ko mobilno napravo prislonimo ob zˇeljeni artikel, ozi-
roma se priblizˇamo njegovemu oddajniku, se bo kartica artikla prestavila v
podstran Kosˇarica. Dejanje pospremimo z zaslonskimi posnetki (Slika 4.3).
(a) Pojavno obvestilo (b) Statistika ogleda (c) Notranji zemljevid
Slika 4.4: Zasloni pojavnega obvestila, statistike in zemljevida
4. Interakcijo z iBeacon oddajnikom na nacˇin prikaza pop-up pojavnega ob-
vestila smo razvili tako, da se nam obvestilo prikazˇe ob prvi zaznavi signala
oddajnika, kateremu smo naslovili artikel. S tem pokazˇemo mozˇnost nena-
dnega obvesˇcˇanja in klic po ukrepanju, ko je izdelek ponovno na zalogi ali
ima akcijsko ceno (Slika 4.4a).
5. Statistiko ogleda smo razvili s sˇtevcem, ki belezˇi cˇas mobilne naprave v
obmocˇju dosega signala oddajnikov. Glede na informacije iz sˇtevcev lahko
sklepamo kaksˇna je priljubljenost artiklov. Artikel naslovljenega oddajnika
z najdaljˇsim cˇasom v obmocˇju dosega, bo najljubsˇi artikel obiskovalca (Slika
4.4b).
6. Zemljevid trgovine izriˇse tocˇko lokacije uporabniku trenutno najblizˇjega od-
dajnika s koordinatami, ki smo jih v aplikaciji dolocˇili vsakemu artiklu (Slika
4.4c).
40 Izvedba prakticˇnega primera uporabe
7. Dodali smo pregled nad podatki o oddajnikih v dosegu: UUID, Major vre-
dnost, Minor vrednost in jakost signala, ki so trenutno v dosegu mobilne
naprave z nalozˇeno aplikacijo. Tovrstna informacija je pomembna za ka-
libriranje in pregledovanje blizˇnjih oddajnikov za skrbnike, ne za koncˇne
uporabnike aplikacije.
4.5 Ovrednotenje izvedbe
Pri oddajanju URL naslovov skozi Eddystone format smo zaznali tezˇave s prikazo-
vanjem obvestil o prejetem naslovu, v kolikor smo oddajali naslov, ki ni vseboval
HTTPS povezave ali ni bil URL naslov priznane spletne strani. V tem primeru
se obvestilo o prejetem naslovu nekaterih spletnih strani sploh ni prikazalo, saj
brskalnik ni sprozˇil zˇelene akcije. Pri preizkusu priznanih naslovov, kot na primer
https://facebook.com ali https://gmail.com, pa se je obvestilo o prejetem
naslovu pricˇakovano prikazalo.
Aplikacija deluje stabilno in v nacˇrtovanem obsegu, vendar je zaznavanje od-
dajnikov in posledicˇno sprozˇenih akcij obcˇasno zakasnjeno. V kolikor se nahajamo
na enaki oddaljenosti od vsaj dveh oddajnikov, je lahko zaznava, kateremu smo
blizˇje, otezˇena.
4.6 Mozˇnosti nadgradnje
Zgrajena aplikacija je namenjena demonstraciji. Za delovanje v pravem okolju -
trgovskem centru pa bi bilo potrebno ob aplikaciji postaviti sˇe strezˇniˇski sistem
in razviti API za komunikacijo z napravo in strezˇnikom ter spletni vmesnik za
rocˇno spreminjanje vsebin in povezanih Beacon oddajnikov, ki bi nudili vsebino in
sprozˇali akcije po navodilih, vstavljenih v spletni uporabniˇski vmesnik. Aplikacija
bi morala ob zagonu s strezˇniˇskega sistema pridobiti in uporabiti nove podatke
ter jih prikazovati uporabnikom.
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Koristnost aplikacije bi lahko sˇe povecˇali, cˇe bi omogocˇili brskanje po artiklih
in njihov pregled na zemljevidu. S tem bi obiskovalcu trgovine pokazali najeno-
stavnejˇso pot do police z iskanim artiklom.
Postopek nakupa artikla trenutno ni izpeljan do konca, za ta namen pa bi
bilo mozˇno sˇe vgraditi placˇilni sistem ali povezati rezervacijo zˇelenih artiklov s
kosˇarico za spletne nakupe trgovskega ponudnika.
Priporocˇljivo bi bilo ustvariti tudi registracijo uporabniˇskih racˇunov, s cˇimer
bi lahko trgovski center ob potrditvi pogojev uporabnikov imel tudi nov kanal
za promocijo in analitiko obiskovalcev, obiskovalci pa profil, kateremu bi lahko
prikazovali produkte po ugotovljenih navadah.
Kar se ticˇe mikrolokacije in natancˇne dolocˇitve polozˇaja uporabnikov, bi bilo
mocˇ tehnologijo nadgraditi z algoritmom za triangulacijo signalov, oddanih od
Beacon oddajnikov. V zakup bi bilo potrebno vzeti vecˇ okoljskih dejavnikov,
ki vplivajo na zˇeleni rezultat. Ugotavljanje lokacije z metodo triangulacije se
najbolje obnese v okolju brez premikajocˇih objektov. Nakupovalni centri so dalecˇ
od idealnega okolja, veliko je namrecˇ motecˇih dejavnikov, ki vplivajo na jakost
signala.
42 Izvedba prakticˇnega primera uporabe
5 Izzivi in prilozˇnosti
Na podlagi raziskovanja smo opredelili prednosti, slabosti, prilozˇnosti in nevar-
nosti Beacon tehnologije.
5.1 Prednosti
Prednosti, ki smo jih prepoznali v Beacon tehnologiji, so relativno enostavna
implementacija s pomocˇjo zˇe izdelanih knjizˇnic, kot so AltBeacon, Kontakt.IO,
Estimote in drugih proizvajalcev oddajnikov.
Tehnologija je cenovno dostopna, saj se cena enega oddajnika giblje med 10
in 20 EUR na oddajnik, z nakupom vecˇje kolicˇine pa sˇe pade.
Sˇe ena prednost Beacon oddajnikov je energetska ucˇinkovitost, ker so oddajani
signali grajeni na podlagi Nizkoenergetskega Bluetootha. Po viru [42] sodecˇ to
pomeni, da naj bi konstantno prizˇgan Bluetooth porabil zgolj 2-3 odstotke baterije
telefona BLE, kar je obcˇutno manj od porabe WiFi ali GPS modula na napravi
v istem obdobju.
Montazˇa in identifikacija posamicˇnih Beacon oddajnikov v prostor ob postavi-
tvi storitve je prav tako netezˇavna. V pomocˇ pri identifikaciji oddajnikov so nam
namenske aplikacije proizvajalcev, s katerimi enostavno preberemo oddani signal
in prepoznamo oddajnik. Sˇe dodatno prednost pri postavitvi daje Bluetooth
oddajnikom njihova majhnost in prirocˇnost.
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5.2 Slabosti
Ocˇitna tezˇavnost uporabe Beacon tehnologije za koncˇnega uporabnika se prepo-
zna zˇe ob zacˇetku uporabe kompatibilne aplikacije, kjer je potrebno omogocˇiti
Bluetooth modul na napravi, v kolikor ni prizˇgan. Dobil sem obcˇutek, da med
uporabniki pametnih naprav prevlada skrb nad prizˇganim Bluetooth modulom,
v kolikor ni v uporabi. Podobne ovire pri povprecˇnih uprabnikih mobilne telefo-
nije so prizˇig dovoljenja lokacijskih storitev ali podatkovne povezave. To pomeni,
da moramo iti cˇez nekaj korakov, preden lahko aplikacijo uspesˇno uporabimo,
omogocˇanje dovoljenja za uporabo Bluetooth modula na napravi pa pomeni sˇe
korak vecˇ do uporabe storitve in s tem mozˇen osip uporabnikov.
Na uporabniˇski poti je ovira tudi samo nalaganje mobilne aplikacije, na pod-
lagi katere se lahko prozˇijo vsebine preko iBeacon oddajnikov. Tovrstno oviro
lahko zaobidemo z Eddystone oddajniki, ki za podajanje vsebin ne potrebujejo
mobilne aplikacije, zgolj sporocˇajo URL spletne naslove. A tudi do pravilne
uporabe Eddystone oddajnikov uporabnika locˇi korak v nastavitvah mobilnega
brskalnika, kjer mora omogocˇiti lokacijske storitve in dovoliti prejemanje sporocˇil
s strani Eddystone oddajnikov.
V primeru uporabe vecˇ oddajnikov na enaki oddaljenosti, je dolocˇitev blizˇjega
oddajnika otezˇena. Pride do interference, oziroma otezˇenega zaznavanja vecˇ
oddajnikov naenkrat. Ucˇinek na prejemni napravi je lahko preskakovanje med
razlicˇnimi informacijami in posledicˇno napacˇna interpretacija signalov. V real-
nem svetu je kalibracija in postavitev oddajnikov zahteven proces, odvisna pa sta
tudi od razvoja in namembnosti uporabe oddajnikov znotraj mobilne aplikacije.
Ker se Beacon oddajniki napajajo preko baterije, je napram drugim lokacij-
skim storitvam potrebno posvetiti skrb tudi pravocˇasni menjavi baterije oddaj-
nika, ki se izrabi po nekaj letih. Po drugi strani Beacon oddajnikom baterijsko




Lokacijsko relevantne storitve, prozˇene z Beacon tehnologijo, so sˇele pricˇele osva-
jati trzˇiˇscˇe interneta stvari, prilozˇnosti za razsˇiritev koristi na Beacon tehnologiji
pa je veliko, kot smo nasˇteli v poglavju 3. Korist od Beacon tehnologije imajo
seveda tudi trzˇno naravnani subjekti in neprofitne ustanove, prvi s promocijsko
vsebino, drugi pa z obogatenim podajanjem vsebin.
Najvecˇjo korist opazˇamo pri storitvah, kjer je lokacijsko relevantna vsebina
kriticˇnega pomena in ni omadezˇevana s promocijskimi besedili. Primer tovrstne
resˇitve so mobilni vodniki za ranljive skupine ljudi (naglusˇni in slabovidni). Be-
acon tehnologijo je mozˇno koristiti povsod, kjer imajo uporabniki aplikacij in
storitev zˇeljo po zavedanju blizˇnje okolice.
5.4 Nevarnosti
Nevarnosti prepoznamo v mozˇnih ranljivostih, podvojevanjih in enostavnih vdo-
rih v Beacon tehnologijo, ki smo jih opisali v poglavju 2.5.
Pomisleki o varstvu zasebnosti so tudi na mestu, saj je s podatki o interakciji
z oddajniki mozˇno pridobivanje informacij o lokaciji uporabnika brez vednosti ali
soglasja. Uporabniki morajo zato biti obvesˇcˇeni o tem, zakaj zˇeli aplikacija, ki ji
zaupajo, pridobiti njihovo lokacijo, in se zavedati, da je preko Bluetootha mozˇno
spremljati tovrstne osebne podatke.
Vzroka za pocˇasno adaptacijo Beacon storitev in morebitno mozˇnost umika te
tehnologije iz trga sta lahko pomanjkanje domiˇsljije in nizka stopnja sprejemanja
sprememb v prodajnih trgih. Beaconi pa imajo dodano vrednost prav v klasicˇnih
malih trgovinah, muzejih in javnih ustanovah.
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6 Sklepne ugotovitve
V diplomskem delu smo predstavili delovanje Bluetooth Beacon tehnologij in se
posvetili prakticˇni uporabi iBeacon in Eddystone tehnologije na sistemu Android.
Predstavili smo tudi dejstva, razloge in poskuse, kako to tehnologijo priblizˇati
trzˇiˇscˇu. Preucˇevanje prednosti in slabosti tehnologije za dolocˇanje blizˇine je z ne-
nehnim razvojem novih storitev in dodajanjem uporabne vrednosti odlicˇen izziv.
Vprasˇamo se, ali se bo Beacon tehnologija uveljavila v svetu novih storitev, ali je
zgolj muha enodnevnica. Na podlagi te raziskave menimo, da ima veliko podpore
najvecˇjih tehnolosˇkih podjetij, mocˇne spletne in razvijalske skupnosti ter nekaj
zelo jasnih koristi, zaradi katerih bo sˇe naprej imela pomemben trzˇni delezˇ in po-
rast uporabe. V prihodnosti pricˇakujemo, da bodo lokacijske storitve vsebovale
razlicˇne tehnologije za dosego ciljev. Zaradi posamicˇnih postavitev Bluetooth
oddajnikov in potrebnega vzdrzˇevanja strojne opreme smo prepoznali, da lahko
resˇitve na podlagi te tehnologije delujejo v omejenem obsegu.
Z internetom stvari se odpirajo nove prilozˇnosti za interakcijo s pametnimi
napravami, katerih sˇtevilo se povecˇuje z enormno hitrostjo. Ugotovili smo, da
si s prenosom posamicˇnih aplikacij za vsako napravo ali storitev zapiramo pot k
enostavni sˇiritvi storitev, predstavljen koncept Fizicˇni splet pa nam omogocˇa prav
uporabo spletnih povezav in naprav v primerih, ko uporaba mobilnih aplikacij ni
prakticˇna.
Ob izdelavi aplikacije je kljucˇnega pomena dobra uporabniˇska izkusˇnja, s ka-
tero presegamo skepso uporabnikov nad Bluetooth tehnologijo, ki se pojavi bo-
disi zaradi miˇsljenja o visoki potrati baterije, zaradi interakcij z novo tehnologijo,
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zaradi zˇelje po zasebnosti, ali pa zaradi morebitnega pretiranega obvesˇcˇanja in
uporabe prikaznih obvestil, prozˇenih preko Beaconov. S pravilno zastavljeno stra-
tegijo in nacˇinom uporabe aplikacije lahko tovrstne strahove presezˇemo, kar smo
poskusˇali prikazati v aplikaciji.
Na podlagi raziskovanja smo ugotovili, da je Beacon tehnologija nezanesljiva
v prostorih s premikajocˇimi objekti in ob uporabi vecˇ oddajnikov v blizˇini, saj
pride do motenj signala, zakasnitev in odstopanj od meritev blizˇine, kar lahko
uporabnika aplikacije zmede in privede do nepricˇakovanih interakcij.
Zaradi teh ugotovitev smo tudi dognali, da je Beacon tehnologija s konceptom
blizˇine izvrstno orodje za pridobivanje konteksta okolja, v katerem se nahajamo,
ne pa toliko za dolocˇanje mikrolokacije.
Z raziskavo smo zadovoljni, predvsem pa navdusˇeni nad uspesˇno prakticˇno
izvedbo, in sicer omejeno koristnostjo aplikacije, podprte z Beacon tehnologijo.
Upamo tudi, da bodo rezultati raziskave koristili tudi drugim posameznikom, ki
se spusˇcˇajo v raziskovanje in razvoj lokacijsko relevantnih produktov in storitev.
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A Izvorna koda aplikacije
A.1 Pregled strukture kljucˇnih Java aplikacijskih datotek
Activities
MainAcitivty.java - glavne aktivnosti aplikacije, zagon fragmentov,
opisanih nizje, pridobitev spiska oddajnikov v blizini,
inicializacija ibeacon oddajnikov, dialog za odobritev priziga
bluetooth modula
WelcomeActivity.java - aktivnost za zaslon dobrodoslice z vstopnim
gumbom
Adapters
CardItemAdapter.java - priprava kartice na kateri je izpisan artikel
StatisticsAdapter.java - priprava kartice na kateri je izpisan
statisticen podatkek
StorePagerAdapter.java - priprava menijske vrstice z odddelki, artikli
in kocarico
Beacon
AltBeaconManagement.java - dodatek Beacon Management datoteke za
podporo iBeacon
BeaconManagement.java - celoten sistem za nadzor nad poslusanjem,
zaznavo, casovnimi intervali, kategorizianjem Beacon signala
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Helper.java - pridobitev infomacij o zaznanih Beacon oddajnikih,
sistemu mobilne naprave, verziji mobilne aplikacije
iBeacon.java - definicija spremenljivk, pridobljenih iz zaznanega
Beacon signala
Data
ItemCategory.java - definicija kategorij, v katere sodijo artikli
StoreItem.java - definicija artikla
StoreItemDatabase.java - poimenovanje artiklov in kategorij,
naslavljanje na minor in major vrednosti Beacon oddajnikov, vnos
besedila pojavnega obvestila
Fragments
BackInStockDialogFragment.java - fragment za pojavno obvestilo
BaseFragment.java - definiranje metod in spremenljivk, skupnih vsem
fragmentom, v postev je prisla metoda getMainActivity()
BaseStoreFragment.java - priprava adapterjev za seznam prikazovanja
artiklov in kategorij
BasketFragment.java - priprava zavihka kosarice: gumb z nakupom,
spisek za artikle
BeaconInfoFragment.java - prikaz informacij o Beacon oddajnikih v
blizini
BluetoothDialogFragment.java - prikaz prirejenega dialoga za prizig
bluetooth modula
CategoriesFragment.java - priprava seznama in prikaz kategorij, ki so
v regiji oddajnikov
DeviceInfoFragment.java - priprava pregleda z informacijami o napravi
ItemsFragment.java - nastavitve za prikaz artiklov in vrstni red
prikaza
MapFragment.java - priprava prikaza mape in pina za artikel, kateremu
najblizje smo
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StatisticsFragment.java - prikaz seznama za statisticne informacije
StoreTabsFragment.java - prikaz ItemsFragment, CategoriesFragment in
BasketFragment kot zavihke med katerimi lahko preklapljamo
Interfaces
StatisticsUpdateListener.java - definicija za poslusalca sprememb v
oknu za statisticne podatke
StoreItemsUpdateListener.java - definicija za poslusalca sprememb v
glavnem oknu s kategorijami, artikli in kosaro
Objects
StatisticsItem.java - definicija objekta v zavihku statistike, t.j.
ime objekta in cas zadrzevanja
Views
MapView.java - uporaba knjiznice za izris mape in nastavitev za
pozicioniranje pina
A.2 Pregled strukture kljucˇnih XML datotek upo-
rabniˇskega vmesnika
Drawable
Card_gradient_overlay.xml - definira gradient, ki se uporablja kot
prekrivni element (angl. Overlay) preko slik na karticah, da je
naslov kartice bolj viden
Rounded_button.xml - definira ozadje za gumb z zaobljenimi robovi na
zaslonu dobrodoslice
Layout
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Activity_main.xml - definira zgradbo glavne aktivnosti
Activity_welcome.xml - zgradba aktivnosti dobrodoslice
App_bar_main.xml - definira postavitev orodne vrstice (angl. Toolbar)
in definira mesto kjer se bodo prikazovali fragmenti
Dialog_back_in_stock.xml - definira izgled pojavnega obvestila
Dialog_bluetooth.xml - definira izgled dialoga za prizig bluetooth
modula
Fragment_device_info.xml - definira izgled fragmenta s podatki o
napravi
Fragment_map.xml - definira izgled fragmenta za prikazovanje zemljevida
Fragment_statistics.xml - definira izgled fragmenta za prikazovanje
statistike
Fragment_store.xml - definira izgled fragmentov (ItemsFragment,
CategoriesFragment, BasketFragment), ki prikazujejo izdelke, saj
vsi uporabljajo skoraj enako zgradbo
Fragment_store_tabs.xml - definirajo izgled zavihka, ki omejuje vse
tri fragmente v pregledniku strani (angl. Viewpager)
Item_statistics.xml - definira izgled posameznega artikla za statistiko
Item_storeitem.xml - definira izgled posamezne kartice za artikel v
trgovini
Nav_header_main.xml - definira izgled glave v stranskem menuju (angl.
Sidedrawer)
Menu
Activity_main_drawer.xml - definira katere tipke so na voljo v
stranskem menuju
Values
Colors.xml - definira veckrat uporabljene barve
Dimens.xml - definira veckrat uporabljene dimenzije uporabniskega
vmesnika
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Drawables.xml - moznost spreminjanja imen slik
Strings.xml - definira vse uporabljene nize v aplikaciji, zaradi
moznosti prevajanja
Styles.xml - definira stile za elemente uporabniskega vmesnika
AndroidManifest.xml - definira zgradbo aplikacije, nekatere pomembne
parametre in dovoljenja, katere aplikacije potrebuje in jih
posreduje operacijskemu sistemu pred zagonom aplikacije
